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1. Amag

Bu dokiiman Kapsam Analizi Dokiimaninda belirtilen birimlerde tiim bilgi varliklarinin
giivenliginin saglanmasi, BGYS'nin kurulmasi, igletilmesi, siirdiiriilmesi ve siirekli
iyilestirilmesi i¢in yOnetimin yOnlendirmesi ve desteginin belirlenmesi amaci ile
olusturulmustur.

2. Kapsam
Bu dokiiman, kapsamdaki tiim bilgi varliklarmi ve bilgi varliklarimin giivenligini
kapsamaktadur.

3. Revizyon Kayitlar1 ve Dokiiman Onaylar:

Revizyon Tarih Revizyon Nedeni | Revizyon Revize Edilen Boliim
No Sayfa No

3.1. Dokiiman Onaylari

Hazirlayan Kontrol Eden : Onaylayan
YUSPF EGRI AYHANAZDEMIR Prof De=BA™M
Bilg’?ay Programcisi B;Ris m Daire Baskani Re

4, ﬁm\ dmalar ve Kisaltmalar

Klsal\alar ve tanmimlamalar kilavuzunda belirtilmistir.

5. Uygulama

Bu politika dokiiman1 Kurumumuzun uygulayacag: bilgi giivenligi kontrollerine ait genel
yaklagimini yansitmaktadir ve uygulanacak kontrollerin hayata gecirilmesini saglayacak
prosediirlere yon verecektir. Bu politika prosediirler ile desteklenerek kurumumuzda etkin
ve siirekli iyilestirme saglayan bir Bilgi Giivenligi Yonetim Sistemi siirdiiriilmesini
saglayacaktir.
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5.1. Erisim Kontrol Politikasi

Bilgi giivenligini saglamanin en temel yolu, bilgi varlifina yetkisiz kisilerin erigimlerini
engellemek ve yetkisi olan kisilerin erigimlerini de ihtiyaca gore kisitlamaktir. Bu erisimler,
fiziksel ve mantiksal erisim olarak iki sekilde denetlenir. Erisim kontrollerinde yasal
gereksinimler géz onitinde bulundurulur ve varlik simiflandirmasma uygun yetkilendirmeler
yapilir. Gerektigi kadar bilme prensibi ve agik¢a izin verilmedikge her sey yasaktir kurali
Kurum erigim y6netiminin temelini olusturur.

5.2. Varliklarin Kabul Edilebilir Kullanim

Kurum is stireglerinin yiirtitilmesinde yalnizca Kurum bilisim kaynaklari kullanilir. Bu
kaynaklarm kullamminda esas Kurumun aragtirma, geligtirme, toplumsal hizmet ve
idari/yonetimsel faaliyetleri ile dogrudan iligkili olan kullanimdir. Kurum kaynaklarinin
kullanimi, mevzuata ve Kurum politika ve prosediirlerine aykiri olamaz. Varliklarin
kullaniminda yasal gereksinimler, gizlilik, biitlinliik ve erisilebililik kavramlar1 géz oniinde
bulundurularak giivenlik riskleri incelenir ve énlemler alinir.

5.3. Mobil Cihaz Politikas:

Mobil cihazlarin giivenlik zayifliklar diger bilisim sistemlerine ek zafiyetler igerdiginden is
stireglerinin mecburi gereksinimleri g6z Ontinde bulundurularak kullanilir. Mobil cihaz
kullanimi sirasinda risk analizleri gergeklestirilerek kullamm kisitlamalar1 ve ek teknolojik
Onlemler ile giivenlik gereksinimleri saglanir.

5.4. Kriptografik Kontroller Politikasi

Kriptografik kontrollerin uygulanmasinda yasal gereksinimler oncelikli incelenir ve risk
analizleri ele alinir. Teknolojik olarak desteklenen tiim sistemlerde isledigi veri sinifina uygun
sifreleme yontemleri kullanmilir. Sifreleme yontemlerinin se¢iminde giivenlik gereksinimlerini
saglayacak giincel algoritmalar ve uygun anahtar y6netim siire¢leri isletilir.

3.5. Bilgi Transfer Politikalar:

Bilgi transferinde bilgi simiflarina uygun olarak kriptografik kontroller, fiziksel ve mantiksal
erisim kontrolleri uygulanir. Bilgi siniflandirmasinda mutabakat yapilmasi, transfer edilecek
bilginin tanimlanmasi, paylagim sonrasi kullamim siiresi ve fikri miilkiyet haklar1 konular
dokiimante edilir ve kayit altina alinir.

5.6. Insan Kaynaklar Disiplin Kurallar

Tim personele mevzuat geregi ve Kurum Bilgi Gilivenligi politika, prosediir, talimat,
taahhiitname vb. sartlarina uymadiginda ilgili disiplin siireci baglatilir.

5.7. Parola Politikasi

Kurumda kullanilan tiim parolalar uluslararas: standartlara uygun giivenlik seviyeleri goz
oniinde bulundurularak belirlenir ve kullanilir. Belirlenen bu seviye tiim parola gerektiren
sistemlerde uygulanir. Parolanin kigiye 6zel oldugu paylagilmamasi ve tahmin edilemez olmasi
kullanicilarin sorumlulugundadir.

HIZMETE OZEL




BILGI GUVENLIGI ALT POLITIKALARI

BGYS-PL-02 08/11/2019 1.0 /08/11/2019 4/4

5.8. Temiz Masa Temiz Ekran Politikasi

Gizli ve iizeri bilgi simifindaki evraklar, parolalar, tagmabilir depolama ortamlari, bilgi ve
belgeler masa tlizerinde, yazici, faks gibi cihazlarda ya da kolayca ulasilabilir yerlerde
birakilmaz. Personelin kullandig1 masaiistii veya dizistii bilgisayarlar is sonunda ya da masa
terkedilecekse ekran kilitlenerek ¢aligma ortamlarinda veri giivenligi sartlarin1 kontrol etmek
personel sorumlulugundadir.

5.9. Giivenli Gelistirme Politikas:

Kurumda kullanilacak uygulamalarin ve sistemlerin se¢iminde ve gelistirmesinde diinya
capinda kabul gérmiis standartlarin uygulanmasi ya da bu standartlara uygun olan uygulama ve
sistemlerin temini saglamir. Bu baglamda; Gelistirme yasam dongiisii icerisindeki sistem
degisikliklerinin kontrold, isletim platformu degisikliklerinin kontrolii, yazilim paketlerindeki
degisikliklerin kontrolii, giivenli sitem miihendisligi prensipleri, Giivenli gelistirme ortamu,
sistem giivenlik testleri, sistem kabul testleri, test verisinin giivenligi kontrolleri uygulanir.

5.10. Tedarikgi Iliskileri Bilgi Giivenligi Politikasi

Kurum, is siireglerinin isleyisini, devamliligini ve kalitesini arttirmak igin tedarikgiler ile
caligmalar yapmaktadir. Yapilan bu ¢aligmalar esnasinda ¢alisma sartlarinin belirlenmesi ve
dokiimante edilmesi hem Kurumun hem de tedarik¢inin sorumlulugundadir.

Tedarikgi iligkilerini yonetmek i¢in, alinan mal ya da hizmetler bilgi giivenligini etkileyecek
tiirde ise, her birim kendi risk egilimine ve ¢aligsacag tedarik¢inin tiiriine gore tedarik siirecini
planlar. Siire¢ dahilinde bilgi varliklarina erigim tiirtinii belirler, verilen erisim izinlerini izler,
Kurum politika ve prosediirlerine uyumu saglar ve bilgi gilivenligi farkindaligini arttirmak i¢in
gerekli uygulamalar gergeklestirir.

Tedarik¢i anlagmalar: ile Kurum ve tedarik¢i arasinda yanlis anlama olasiligimin ortadan
kaldirilmasin saglamak ve bilgi giivenligi gereksinimlerini yerine getirmek i¢in her iki tarafin
da ytiktimliiliiklerine iliskin dokiimante edilmis belge olusturulur ve saklanir.

6. Ilgili Dokiimanlar
6.1. i¢ Kaynakh Dokiimanlar

1. Kapsam Analizi Dokiiman

6.2. Dis Kaynakh Dokiimanlar
1. TR EN ISO 27001 Bilgi Giivenligi Yo6netim Sistemi Standard1
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